VISSELBLASARPOLICY

Avarn Security AB och Avarn Security Systems AB (nedan tillsammans "Avarn”) stravar efter
en Oppen och transparent foretagskultur och hég affarsetik.

I enlighet med den s k visselblasarlagen - lag (2021:890) om skydd for personer som
rapporterar om missférhallanden - har vi inrattat interna visselblasarkanaler for rapportering
av aktiviteter som kan vara olagliga, oetiska eller bryta mot Avarns varderingar eller policyer.
Vara olika visselblasarverktyg pa intranatet och pa var webbsida maojliggér bade éppen och
anonym rapportering.

Att visselblasa pa nagot av de satt som beskrivs nedan ar ett komplement till vara vanliga
interna kommunikationsvagar. Om du som anstalld misstanker felaktigt agerande eller andra
missforhallanden ska du i forsta hand ké&nna dig trygg med att kontakta din chef eller chefs
chef. Alternativt prata med HR-avdelningen om du féredrar det. Om det av nagot skal inte
kanns bra kan du istéllet anvanda nagon av kanalerna som vi beskriver nedan.

1) Vem kan anvanda visselblasarsystemet?

Systemet kan anvandas av alla anstéllda inom Avarn, av arbetssdkande och praktikanter, av
konsulter, liksom av vara kunder, leverantérer och andra samarbetspartners och av
allmanheten.

Vi vill uppmarksamma dig pa att det skydd som en visselblasare har ratt till enligt
visselblasarlagen (se nedan) endast galler nar rapportering sker i enlighet med lagkraven
och genom de rapporteringskanaler som lagen och arbetsgivaren anvisar. Vi ber dig att
anvanda systemet ansvarsfulit.

2) Vad kan jag rapportera om?

Vet eller misstanker du olagliga, oetiska eller annars olampliga ageranden som strider mot
Avarns uppfoérandekoder eller varderingar och som rér en eller flera personer i nyckelposition
eller ledande stallning inom Avarn sa uppmanar vi dig att rapportera det till oss som ett
visselblasararende.

De foreteelser som rapporteras ska vara av allmant intresse. Det innebar att det ska finns ett
storre intresse an det rent personliga av att missforhallandet gors kant. Exempel pa
missforhallanden av allmant intresse ar:

. Ekonomisk brottslighet sdsom korruption och mutor, illojal konkurrens, penningtvatt,
stéld, bedrageri och férfalskning

. Overtradelser av konkurrensrattslig lagstiftning s&som faststéllande av priser eller
andra otillatna samarbeten med konkurrenter

° Overtradelser av Avarns vardegrund och/eller Code of Conduct

o Stora brister i sakerheten pa arbetsplatsen eller produktsakerhetsbrister

o Allvarliga miljobrott

o Systematisk diskriminering eller trakasserier pa arbetet



Beskriv garna sa detaljerat och noggrant som majligt vad som har hant. Da har vi lattare att
utreda saken och se till att ratt atgarder vidtas. Vart digitala visselblasarsystem gor det
mojligt att bifoga exempelvis bilder och ljudfiler.

3) Visselblasarsystemet ska inte anvandas for

Visselblasarlagen ar generellt inte tillamplig for rapportering av problem som endast beror en
enskild persons arbets- eller anstallningsforhallanden. Personalarenden sasom missnéje
med ledarskapet, kollegor eller anstallningsvillkoren liksom generella klagomal pa Avarns
tjanster eller produkter moéter inte kravet pa allmanintresse och ar darfér inte nagot som bor
rapporteras genom visselblasarfunktionen.

For arbetsrattsliga fragor bor du istallet vanda dig till HR-avdelningen, din narmaste chef eller
ditt skyddsombud.

4) Medvetet oriktiga eller illvilliga anklagelser

Den som visselblaser ska ha skalig anledning att anta att uppgifterna som ldmnas ar sanna.
Du behdver inte ha tillgang till bevis fér din misstanke, men alla rapporter ska lamnas i god
tro.

Inga anklagelser far géras med skadligt uppsat eller med vetskap om att anklagelsen ar
falsk. Sadana anmalningar skyddas inte av lagen och ses som ett missbruk av systemet.

5) Hur rapporterar jag?

5.1 Skriftlig anmalan
Vill du gdra en skriftlig anmalan s& hanvisar vi till vara digitala visselblasarkanaler (en per
bolag). De ar tillgangliga dygnet runt och aret om.

Rapporterna tas emot av advokater vid L&L Advokatbyra AB for att sakerstalla anonymitet
och oberoende. Aven den tekniska lésningen tillhandahalls av en extern partner — Colix
Systems — for att sakerstalla anonymitet. Alla meddelanden inom ramen for systemet ar
krypterade och inga IP-adresser eller metadata sparas.

Anmalan inom ramen for visselblasarsystemet kan géras 6ppet eller anonymt. Vi uppmanar
dig att vara 6ppen med din identitet. Samtliga arenden behandlas konfidentiellt och inom en
begransad grupp personer som har tystnadsplikt.

Vanligen inkludera inte nagra kansliga personuppgifter i din rapport ifall det inte ar
nddvandigt for att kunna beskriva ditt arende. Med kansliga personuppgifter avses uppgifter
om; etniskt ursprung, politiska asikter, religios eller filosofisk dvertygelse, medlemskap i en
fackférening, halsa, en persons sexualliv eller sexuella laggning samt genetiska och
biometriska uppgifter.

Nar du skickar rapporten far du en personlig kod (en krypteringsnyckel) till ditt arende. Den
kan du anvanda for att logga in i systemet pa nytt och kommunicera med mottagaren eller
komplettera din anmalan. Det ar som regel ocksa i systemet som du kommer att fa en



aterkoppling pa ditt arende. Det ar viktigt att du skriver upp och inte tappar bort din kod. Om
det anda skulle handa kan du skicka in en ny rapport.

Vi uppmuntrar dig att logga in och félja ditt arende och se om du fatt nagra fragor fran
handlaggaren. | vissa fall kan vi inte komma vidare med ett drende utan kompletterande
information fran den som rapporterat.

Vill du inte anvanda visselblasarsystemet kan du valja att skicka e-post till L&L Advokatbyra
pa contact@landl.se. Skriv i sa fall garna "Visselblasning Avarn” i amnesraden.

5.2 Muntlig rapportering

Om du féredrar att rapportera muntligt via telefon eller vid ett personligt méte kan du
kontakta L&L Advokatbyra AB under kontorstid pa tfn 08-21 31 00. S&g att du vill prata med
visselblasarfunktionen. Ansvariga kontaktpersoner ar advokaterna Ann Nilsson och Marten
Lundmark.

Darutdver ar det majligt att inom ramen for det digitala visselblasarsystemet ladda upp och
skicka in en ljudfil. | ljudfilen kan du beskriva samma omstandigheter som du annars hade
lamnat skriftligen.

Tank pa att om du valjer att géra din anmalan pa telefon behdver du lamna nagon form av
kontaktuppgift om du vill ha en aterkoppling pa din anmalan.

5.3 Externa visselblasarkanaler

Vi uppmuntrar dig att alltid i férsta hand rapportera om missférhallanden internt pa nagot av
de satt som beskrivits ovan. Men om det av nagot skal inte kan ske eller ar olampligt sa finns
en majlighet till extern rapportering.

Med extern rapportering avses att rapportering sker direkt till en svensk myndighet eller till
nagon av EU:s olika institutioner. Regeringen har utsett de myndigheter i Sverige som ar
skyldiga att uppratthalla externa rapporteringskanaler. Hela listan hittar du pa
Arbetsmiljoverkets hemsida https://www.av.se/om-oss/visselblasarlagen/extern-
rapporteringskanal/lista-over-myndigheter-med-ansvar-enligt-ansvarsomrade-enligt-
forordning-2021949/.

6) Vad hdander med min anmalan/rapport?

Arenden som kommer in i systemet tas emot och handlaggs enligt en faststalld rutin. Om den
initiala bedémningen visar att saken faller inom ramen for visselbldsarlagen och den inte ar
uppenbart ogrundad sa kommer den att utredas noggrant.

| det skedet involveras, vid sidan av advokaterna pa L&L, en begransad krets av personer
vid Avarn. Endast de personer som utsetts att hantera visselblasningar och/eller som
behdver dem for att sina arbetsuppgifter kommer att fa del av informationen. Personerna har
sarskilda sekretessataganden nar det géller hantering av visslingar.
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Nar utredningen ar klar och senast efter tre manader kommer du att fa besked om vilka
atgarder som vidtagits i anledning av din rapport. Om du rapporterat per telefon och inte
lamnat dina kontaktuppgifter sa har vi ingen majlighet att fa tag i dig for att Iamna en
aterkoppling.

Skulle det vara sa att din rapport inte ar en visselblasning i lagens mening utan avser ett
personalarende eller liknande sa kommer den sjalvklart anda att tas om hand pa lampligt
satt. Beroende pa vad den avser sa informeras HR-avdelningen eller annan I1amplig person
vid Avarn.

7) Vilken skydd har jag som visselblasare?

Lagstiftningen skyddar dig som visselblasare och innebéar att en visselblasare som med goda
intentioner avslojar eller belyser missforhallanden av allmanintresse inte far drabbas av
nagra negativa konsekvenser (repressalier) eller hallas ansvarig for att ha brutit mot sin
tystnadsplikt. En arbetsgivare far inte heller hindra eller férstka hindra en visselblasning.
Exempel pa otillatna repressalier skulle vara att du far andrade arbetsuppgifter, andrade
villkor och férmaner eller blir hotad eller mobbad pa grund av att du visselblast.

Exempel pa tystnadsplikt som far asidosattas ar sadan som foljer av ett sekretessavtal eller
lagstadgad tystnadsplikt som inte ar kvalificerad. Ansvarsfriheten medfér inte ratt att Iamna ut
handlingar. Om personen som lamnar rapporten, genom att skaffa eller att ha tillgang till
informationen, gor sig skyldig till brott s& galler inte heller ansvarsfrihet enligt
visselblasarlagen.

Enligt visselblasarlagen ska det finnas mdjlighet att rapportera anonymt. | vart system kan du
darfor valja att ge oss uppgifter om din identitet eller att vara helt anonym. Vi kommer inte att
efterforska vem som visselblast. Lamnar du uppgifter om din identitet sa kommer de att
behandlas konfidentiellt.

Visselblasarlagens skydd utgdr ett komplement till andra befintliga former av skydd, bland
annat den s k meddelarfriheten och efterforskningsforbudet som under vissa forutsattningar
foljer av tryckfrihetsférordningen och yttrandefrinetsgrundlagen och skyddet for anstallningen
enligt lag (1982:80) om anstallningsskydd.

Lagens skydd galler aven vid offentliggérande av information eller med andra ord nar nagon
gor uppgifter allmant tillgangliga t ex via media. Tank dock pa att det som huvudregel
forutsatter att du forst rapporterat internt eller externt till en myndighet men att ingen lamplig
atgard har vidtagits inom tre manader eller om det finns en uppenbar fara for liv och halsa.
Foér mer information om forutsattningarna for offentliggérande hanvisar vi till lagtexten.

8) Personuppgiftsbehandling

Nar du rapporterar ett missférhallande och valjer att vara 6ppen med din identitet behdver vi
behandla dina personuppgifter. Behandlingen kravs bland annat for att vi ska kunna ta emot
din rapport, ha kontakt med dig under arendets gang och for att vi ska kunna lamna en
aterkoppling till dig. Har du valt att vara helt anonym har vi inga personuppgifter om dig.



Avarn behandlar personuppgifter i enlighet med visselblasarlagen och GDPR. Antingen
Avarn Security AB eller Avarn Security Systems AB kan vara personuppgiftsansvarigt
beroende pa vilket bolag som du rapporterat/visslat om och de faktiska omstandigheterna.

Vi ar enligt lag skyldiga att ta emot och behandla rapporter om missférhallanden. Den
rattsliga grunden for personuppgiftsbehandlingen ar alltsa att vi behéver uppfylla vara
réttsliga forpliktelser. Samtycke kan utgdra den lagliga grunden for personuppgiftsbehand-
lingen om du lamnat din rapport muntligen och i samband med det samtyckt till inspelning.

Uppgifterna sparas i visselblasarsystemet sa lange arendet pagar. Uppgifter som uppenbart
saknar betydelse fér drendet kommer dock att raderas omgéaende. Ovriga personuppgifter
gallras senast 2 ar efter att arendet har avslutats, om inte uppgifterna behdver bevaras enligt
lag.

For en redovisning av dina rattigheter som registrerad hanvisar vi till var integritetspolicy
https://www.avarnsecurity.se/integritetspolicy/.

9) Fragor
Har du ytterligare fragor angaende hur vi hanterar visselblasararenden ar du alltid
valkommen att kontakta L&L Advokatbyra pa contact@landl.se eller telefon 08-21 31 00.
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